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A I’heure du déploiement de la 5G et de la fibre optique, la France accélére sa transformation
numérique.

Le numérique révolutionne nos modes de vie : démarches administratives, achats en ligne, soins
médicaux, échanges avec des personnes éloignées, formation, etc., facilitant considérablement
le quotidien. Toutefois, I'outil numérique s'il semble devenir un incontournable, engendre
le risque de laisser ceux qui ne peuvent y avoir acces sur le bord de la route. D'une part,
pour des raisons d’illectronisme, de précarité, de zones blanches ou encore d’un handicap,
de nombreux Frangais sont éloignés du numérique. D’autre part, des activités comme
I'enseignement, les actes médicaux... ne peuvent se faire totalement sans la relation humaine.
Il est donc indispensable de laisser des canaux alternatifs au numérique. Le 100 % numérique
n’est pas la solution la plus souhaitable et toujours la plus adaptée. Le digital avec ses avancées,
ne doit pas aggraver le phénomene d’exclusion. Le numérique doit rester une option pour une
partie de la population qui a besoin d’interlocuteurs humains pour avoir accés a ses droits, le
tout numérique qui a envahi notre espace de vie en moins de deux décennies peut également
étre une source d’injustice dans I'acces égalitaire a tous aux droits fondamentaux. La relation
humaine est indispensable dans une société et il est important de rappeler cette évidence qui
est aussi une exigence.

Par ailleurs, la digitalisation de la société s’accompagne de nouveaux dangers liés a la
cybercrimnialité, aux informations erronées ou violentes véhiculées par les réseaux sociaux...,
ce qui doit nous questionner sur le numérique avec lequel nous souhaitons vivre. Il est
indispensable de sécuriser, controler cet outil pour en éviter les risques. Ainsi le CESER milite
pour une formation au numérique tout au long de la vie afin de savoir Iutiliser, d’acquérir les
bonnes pratiques et d’en connaitre les limites. Il pose aussi la question de la souveraineté de
la France vis-a-vis des géants du Web (GAFAM, BATX) et de notre indépendance informatique.

Enfin, un numérique inclusif doit aussi étre un numérique respectueux de I’environnement. En
effet, souvent sous-estimée, I'empreinte écologique du numérique est conséquente. Ainsi, le
CESER se prononce pour un numérique responsable, plus sobre.
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Synthése de I'Avis voté le 23 novembre 2021 et préparé par la Commission Aménagement du Territoire -
Politiques environnementales et énergétiques - Transport - Infrastructures - Numérique - Logement

Aujourd’hui, I'outil numérique est présent a presque tous les niveaux de notre vie : pour faire ses démarches, acheter sur
Internet, se divertir... Le monde connait une véritable transformation numérique : La révolution 4.0.

La région Occitanie, en pointe dans les secteurs de la haute technologie, notamment dans les technologies de I'information
et de la communication (Toulouse et Montpellier sont labellisées French Tech depuis 2014), est particulierement concernée
par cette évolution sociétale.

Le numérique recele des gisements d’opportunité en termes d’innovations, de progres, de transformation professionnelle,
d’emplois... mais aussi des risques et des limites s’il n’est pas controlé. Parmi les dangers liés au numérique, nous pouvons
citer : la cybercriminalité, la violence véhiculée par les réseaux sociaux, la désinformation (fake news), I'isolement,
I’exclusion sociale et territoriale, une « ubérisation » du monde du travail, la perte de souveraineté des Ftats face aux géants
du Web (GAFAM!, BATX?) ou encore la déshumanisation des services, et plus particulierement des services publics.

Ces enjeux et risques posés, I’Avis couvre cette vaste thématique avec pour fil rouge I’"humain et les territoires.

Le document aborde successivement : la fracture numérique tant sociale que territoriale, les mutations engendrées par
la révolution digitale dans les différents secteurs de I’économie, I"évolution du monde du travail sous I'impulsion du
numérique et enfin la question préoccupante de la cybersécurité en lien avec la problématique autour de la donnée et de
la vie privée. L'Avis traite également I'impact conséquent et souvent invisible de cette technologie sur I’environnement, ce
dernier point, nous conduisant a promouvoir un numérique plus sobre.

Le préalable pour se servir de I'outil numérique, est d’y avoir acces. L' Avis recense trois motifs d’exclusion numérique :

(mobile, Internet). Cette question releve de
I’'aménagement du territoire et de I’équité territoriale ;

, C’est-a-dire ne pas avoir les moyens financiers de se fournir en équipements numériques
(ordinateur, tablette, smartphone...) et/ou d’acheter une connexion (abonnement Internet, forfait mobile...) ;

, C'est-a-dire ne pas avoir les compétences suffisantes pour pouvoir utiliser I'outil numérique et faire
les démarches sur Internet. Ce probléeme d’alphabétisation numérique suppose un accompagnement par la formation et
I"éducation permettant d’acquérir la culture du numérique et les savoir-faire.

A ceci, se rajoute "accessibilité des plateformes et des sites Internet pour les personnes en situation de handicap qui, a ce
jour, n’est toujours pas satisfaisante malgré les réglementations.

Aujourd’hui, il existe une véritable fracture numérique tant territoriale que sociale, notamment révélée par la crise sanitaire
liée a la Covid-19.

Avec 89 zones blanches?, I'Occitanie est la 2¢ région la moins bien desservie par le réseau de téléphonie mobile 3G, 4G,
5G). Avec un taux de couverture Internet par la fibre optique (acces Internet a tres haut débit) de 37 % (source : Zone ADSL,
2020), I'Occitanie pointe au 8¢ rang des régions (la moyenne nationale étant de 39 %). Deux programmes ont été mis
en place par I'Ftat : le Plan France Trés Haut Débit (PFTHD) pour le déploiement de la fibre et le New Deal Mobile pour
accélérer la couverture du territoire par les réseaux mobiles.

Selon une étude de France Stratégie (2018), 14 millions de Francais sont éloignés du numérique, 17 % de la population
est en situation d’illectronisme (Emmaitis Connect, Insee 2019) et 13 % des Francais n’ont pas acces a Internet en raison du
colit élevé des équipements et des abonnements (étude de la Banque des Territoires de 2020). Depuis 2018, I'Etat a lancé
une grande stratégie nationale pour un numérique inclusif.

'-GAFAM contraction de Google, Apple, Facebook, Amazon, Microsoft
2-BATX, contraction de Baidu, Alibaba, Tencent, Xiaomi
3-Zone qui nest desservie par aucun opérateur de téléphonie mobile



L'objectif est d’accompagner 1,5 million de personnes chaque année. 250 M€ ont été mobilisés a ce titre dans le cadre
du Plan France Relance (2021-2022). Des initiatives régionales pour résorber la fracture numérique existent : Solidaribus,
D-clics numériques... ou encore RhinOcc (Réseau et Hub pour I'Inclusion Numérique en Occitanie).

Mais le numérique est aussi porteur d’innovations au service de l'inclusion et de I'aménagement du territoire.

La technologie apportée par le numérique se retrouve dans de nombreux domaines.

, le numérique représente une évolution aux bénéfices multiples : consultation a distance,
téléassistance médicale, suivi des pathologies... La télémédecine constitue une avancée indéniable mais doit rester en
complément de I’offre de soins classique.

, le numérique offre de nouvelles possibilités comme I’agriculture de précision, la robotique agricole,
etc., mais s’laccompagne de freins pour son déploiement : un codt élevé, la perte du rapport au vivant, I"'obsolescence
rapide des outils. ..

, le numérique se développe entre autres au travers du programme « Campus
Connecté », des technologies quantiques. Il offre des perspectives importantes pour le futur : IA, HPC (Calcul Haute
Performance).
Toutefois, le numérique ne doit pas se substituer a la relation humaine indispensable, notamment dans
. Le numérique ne remplace pas le présentiel et suppose une égalité d’acces pour tous a I'outil
informatique. Dans ce contexte, si le numérique devait se généraliser, ne doit-il pas devenir un service public et un droit
selon le principe :

Sous I'impulsion des innovations, le numérique induit des mutations économiques et est, de fait, créateur mais aussi
destructeur d’emplois :

: en Occitanie, 97 600 emplois sont liés au numérique (année 2016, chiffre Insee) avec une forte progression
du secteur : 10 % contre 6 % en moyenne pour |’'emploi total ;

: 'OCDE estime a 14 % le nombre d’emplois voués a disparaitre d’ici 15 a 20 ans en raison de |’automatisation
des taches. Linstitut Sapiens estime a 2,1 millions le nombre d’actifs concernés en France. Il existe aussi un risque «
d’ubérisation » du monde du travail par ce biais et une accélération de la disparition des services publics, notamment dans
les zones rurales.

Par ailleurs, le numérique a impulsé une nouvelle facon de travailler avec le développement du télétravail et le déploiement
de tiers-lieux sur tout le territoire. L'Occitanie compte 163 tiers-lieux. 120 espaces sont labellisés « Tiers-lieux Occitanie ».
Notre région est la 4¢ référencée en France.

Mais le numérique s’accompagne de risques et possede une forte empreinte écologique souvent sous-estimée du public.

Chaque année, dans le monde, 978 millions de personnes sont concernées par des Cyberattaques®. 9 Frangais sur 10 en ont
été victimes. 81 % des entreprises francaises ont été visées par une cyberattaque en 2015. Dans 35 % des cas, les incidents
sont générés, malgré eux, par des collaborateurs. Les administrations publiques sont en premiere ligne car elles détiennent
le plus gros volume de données individuelles et collectives (la Big Data). En 2019, 90 000 victimes ont été assistées en
France par la plateforme gouvernementale www.cybermalveillance.gouv.fr. Une augmentation de 210 % par rapport a
2018 et le recours accru au numérique, en particulier durant les confinements, n’a fait qu’aggraver cette situation.

Plusieurs dispositifs sont en place pour lutter contre la cybermalveillance :
: Le RGPD (Reéglement Général sur la Protection des Données) ;

: 'ANSSI coordonne cette lutte avec pour objectifs de garantir la souveraineté nationale, de lutter
contre la cybermalveillance, d’informer le public et de placer nos entreprises a la pointe de la cybersécurité ;

: La Région développe son portail : Cyber'Occ. Géré par AD’OCC, il est destiné aux TPE/PME, cibles
privilégiées de la cybercriminalité. Son objectif est de centraliser toutes les informations en lien avec la cybersécurité ;

pour sensibiliser les jeunes le plus t6t possible (les As du web, 1, 2, 3 Cyber, la Hack Academy
: un télé-crochet pour les adolescents).

Le contrdle des données est devenu un enjeu crucial et pose de nombreuses questions comme notre souveraineté numérique
garante de notre sécurité ; en particulier vis-a-vis des géants du Web : GAFAM et BATX. L'Avis préconise d'encourager
["utilisation des logiciels libres pour sortir de I"entrisme des GAFAM.

- Sondage d'OpinionWay pour le Club des experts de la sécurité, de I'information et du numérique



RECYCLER C'EST PROTEGER U
ON VA PASSER

DE 7,5 KG A 9 KG DE DEEE*

PAR PERSONNE / PAR AN
(DANS LE MONDE)

*DECHETS D'EQUIPEMENTS ELECTRIQUES ET ELECTRONIQUES

Le numérique est énergivore et responsable de 4 % des émis-
sions de gaz a effet de serre (GES) ;

Le numérique consomme des métaux (souvent rares) : 22
millions de tonnes par an ;

Le numérique produit 50 millions de tonnes par an de Dé-
chets d’équipements électriques et électroniques (DEEE), soit
4 500 tours Eiffel tous les ans. Cette pollution est invisible car
exportée vers des Pays « pauvres », avec un impact humain
dommageable, notamment sur le travail des enfants.

Agbogbloshie au Ghana (Afrique de ['Ouest) - La plus grande décharge de
DEEE au monde - Source LCI

En termes d’empreinte numérique, tous les jours
un salarié francais consomme I’équivalent de 51
ampoules de 25 W, 63 litres d’eau, produit 15 g
de DEEE et I'équivalent de 29 km automobile en
émission de GES.

Un numérique plus sobre, respectueux de I’environnement et de la santé en acquérant les bonnes
pratiques (réparer, recycler le matériel, promouvoir I’écoconception,etc.) ;

De pouvoir se former au numérique tout au long de sa vie et de lutter efficacement contre l'illectronisme.
L'objectif étant de maitriser le numérique avec lequel nous voulons vivre, notamment pour se protéger de

ses dangers ;

Face a la diversité des aides et des dispositifs, de centraliser toutes les informations relatives au numérique
(aides financieres, accompagnement, conseils en cas de cyberattaques....) sous forme de mémo. Le portail de

la Région Cyber’Occ serait un bon point d’entrée.
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Lintégralité de I’Avis est téléchargeable sur le site internet http://www.ceser-occitanie.fr
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